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Resumen

La ciberdefensa y ciberseguridad se han convertido en dreas claves de los estudios estratégicos. Su desarrollo
actual coincide con el advenimiento de la sociedad de la informacién, las redes entre computadoras y el fe-
némeno “Internet”, cuya expansién ha configurado la quinta dimensién de la guerra moderna y ha afectado
sensiblemente la vida cotidiana de los diversos actores en el mundo global. De hecho, su estudio se convierte
en una tarea obligada para la conduccién politico-estratégica de la defensa de las naciones. En el Ecuador, di-
chas temdticas (ampliamente discutidas) se han focalizado en una dimensién pragmdtica. El presente articulo,
tras un examen analitico-conceptual de la seguridad y defensa en el ciberespacio, propone la configuracién
de un modelo local de gobernanza en ciberdefensa, inscrito en la normativa vigente. Los hallazgos muestran
que la reflexién local es atin incipiente y se requieren esfuerzos interagenciales para su institucionalizacién.

Palabras clave: conduccién de la defensa; Ecuador; estudios estratégicos; modelo de gobernanza.
Abstract

Cyber-defense and cybersecurity have become key areas of strategic studies. Its current development coincides
with the advent of the information society, the networks between computers and the phenomenon “Inter-
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net” whose expansion has shaped the fifth dimension
of modern war and has significantly affected the daily
life of the various actors in the global world. Indeed, its
study becomes a task forced for the political-strategic
conduct of the defense of the nations. In Ecuador these
themes (widely discussed) have focused on a pragmatic
dimension. This article, after an analytical-conceptual
consideration of security and defense in cyberspace,
proposes the configuration of a local model of gover-
nance in cyber-defense, inscribed in the current legis-
lation. The findings show that local reflection is still
incipient and interagency efforts are required for its
institutionalization.

Keywords: conduction of defense; Ecuador; gover-
nance model; strategic studies.

Antecedentes

Después de los ataques terroristas en Francia,
Parfs se militarizd. Se sabia que podian existir
mds terroristas en su territorio. Los miembros
de las fuerzas armadas, policfa y otros servicios
de seguridad, coparon las calles para proteger
a sus conciudadanos, pues tenfan que definir
quién era el enemigo, quién podria participar
directamente, quién podria proveer aloja-
miento, abrigo o comida, quién pudo coor-
dinar los atentados y distribuir propaganda,
entre otros. En este contexto, saber quién es
combatiente y quién no, era dificil y ambiguo.
Por ello, las concepciones tradicionales de se-
guridad, defensa, seguridad externa, seguridad
interna, seguridad multidimensional, seguri-
dad humana y otros, no solo que se traslapan,
sino que se refuerzan y contraponen, abriendo
la posibilidad a nuevas miradas tedricas y epis-
temolégicas de la seguridad y la defensa, que
sean capaces de dar cuenta del comportamien-
to de las amenazas y sus nuevas l6gicas.

El concepto de seguridad, del latin securi-
tas (Real Académica Espanola s.f.), inscribe
varios sentidos y componentes, pero su con-
notacién rectora se relaciona con la condicién
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de confianza, de estar libre de riesgos y/o ame-
nazas, peligros y danos. Es un logro colecti-
vo, imprescindible para garantizar la libertad
individual (Vargas 2008). De manera com-
plementaria, defensa comprende las medidas
(militares 0 no) que permiten resguardarnos
de tales riesgos, amenazas, peligros y dafos;
por lo que estar o sentirse seguro implica no
solo proteccién y conservacion, sino también
una capacidad de respuesta.

Se afirma que la estructura social y politica
del estado-nacién actual es una respuesta a la
seguridad, que necesariamente implica estar
en condiciones de defenderse de amenazas,
riesgos y peligros. Por ello, seguridad y defensa
son inherentes a la supervivencia y desarrollo
del hombre y la sociedad. En suma, el desa-
rrollo de un Estado estd intimamente ligado
a su condicién de seguridad y a las acciones
que se ejecuten para mantener esa condicidn,
es decir, su capacidad de defensa (De Vergara
2009). Por ende, el conflicto, en sus variadas
formas, también es inherente a la historia de la
humanidad (Feliu 2013).

Existe una relacién compleja de interde-
pendencia entre seguridad, defensa y desa-
rrollo (Diaz 2005). La intensidad de tal in-
terdependencia ha sido matizada fuertemente
por la influencia de diferentes intereses y per-
cepciones, relaciones de poder o por intereses
geopoliticos y estratégicos dadas en el tiem-
po, y desarrollos tecnolégicos de la humani-
dad. Justamente, en la actualidad, cuando el
desarrollo de las tecnologias de informacién
y comunicaciones (TIC) empiezan a transfor-
mar la vida humana y sus estructuras sociales
y politicas (Fridman 2013), la politica nacio-
nal e internacional (Nye Jr. y Welch 2013),
incluyendo las consideraciones de seguridad y
defensa. La Internet, las redes de telecomuni-
caciones, las computadoras, el soffware, el uso
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de las redes sociales, la interaccién de las per-
sonas y las mdquinas y las actuaciones que de
estas se derivan, han impulsado a la creacién
un escenario virtual denominado ciberespa-
cio (ISO/IEC27032 2012) que modifican las
acepciones de seguridad y defensa (Govern-
ment of Canada 2010, 2).

En el ciberespacio, mds de 1,7 mil millo-
nes de personas estdn unidas intercambiando
ideas y servicios. A diario se envian 294 mil
millones de correos electrénicos, se generan
168 millones de DVDs de informacién, 22
millones de horas de TV y peliculas a través de
Netflix*, y 864.000 horas de videos se suben
a Yourube (Klimburg 2012, 33). Existen 31
millones de cuentas en Skype® (27 min/con-
versacién) (Klimburg 2012, 33). La telefonia
movil ha penetrado en el 85% de la poblacién
mundial, el trdfico de mensajes por telefonia
moévil genera $ 812.000 /min. Mds del 20%
de la poblacién global actta en redes sociales.
De hecho, dos tercios de usuarios de Internet
buscan productos y hacen negocios en linea
y 2,5 mil millones de ciudadanos usan pago
electrénico seguro (Klimburg 2012, 33). De
su parte, las industrias cada vez utilizan mds
computadoras, sistemas operativos comunes,
aplicaciones y protocolos de redes para redu-
cir costos, mejorar la eficiencia y monitorear
procesos.

Para el afio 2020, se estima que la pobla-
cién mundial con acceso a Internet serd de 5
mil millones (60% en linea), habrd aproxi-
madamente 50 mil millones de dispositivos

4 Empresa comercial estadounidense de entretenimiento
que proporciona mediante tarifa plana mensual streaming
(flujo) multimedia (principalmente, peliculas y series de te-
levisién) bajo demanda por Internet.

5 Sitio web en el cual los usuarios pueden subir y compartir
videos.

6 Software que permite comunicaciones de texto, voz y vi-
deo sobre Internet (VoIP).
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(10 equipos por persona) y una afectacién
a la economia mundial en mds del 10% del
producto interno bruto (PIB) mundial (Klim-
burg 2012, 33). Esto explica el por qué de las
economias de los estados, de las compafias
y de los propios individuos, dependen del
ciberespacio (Government of Canada 2010,
2). Alvin y Heidi Toffler (1981, 18) puntua-
lizaron que “nuestro modo de guerrear, refleja
nuestro modo de ganar dinero”. En resonan-
cia, podriamos afirmar que si la economia y
el bienestar estdn directamente relacionados
con el mercado digital o el manejo de la infor-
macién en el ciberespacio, nuestra seguridad
y defensa deben estar también ligadas, cada
vez mds, al propio ciberespacio. Es decir, que
las acciones para defendernos de riesgos, ame-
nazas, peligros y dafios virtuales, deben estar
también orientadas a darnos confianza y certe-
za, tanto en el mundo real como en el virtual.
La seguridad del ciberespacio no solo cons-
tituye una necesidad individual o propia de las
compaiias, sino que también es un asunto de
seguridad y soberania nacional que influye en
la gobernanza nacional (Choucri 2013), en la
politica nacional e internacional en diferentes
grados (Nye Jr. y Welch 2013), en la integri-
dad de la economia y en la proteccién de la
informacién de sus ciudadanos (Government
of Canada 2010). El Estado y sus instancias re-
gionales deben afrontar el reto de la seguridad
y defensa del ciberespacio, asi como proteger y
garantizar el acceso, uso y contenidos a la socie-
dad civil en el 4mbito virtual, siendo conscien-
tes de su repercusion local, nacional y global.
El académico australiano James Der De-
rian (2009) advierte como estas nuevas prac-
ticas tecnoldgicas en el ciberespacio median y
dominan las relaciones entre Estados y otros
actores del mundo internacional. De hecho,
dotan de una nueva materialidad a las rela-
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ciones de poder, por lo cual urge considerar
factores asociados tales como: la simulacién,
la vigilancia y la velocidad, que exigen evaluar
las implicaciones de lo que él denomina como
las nuevas tecno-deidades (Der Derian 2009,
45). Para ganar claridad expositiva, esta re-
volucidn en el tratamiento de la informacién
ha marcado nuevos ritmos en el balance del
poder en el mundo entre individuos, orga-
nizaciones publicas y privadas, y los Estados,
pero a la par ha generado competencia por su
control, aprovechamiento y predominio.

Muchos casos nos permiten advertir su
presencia y consecuencias. Durante la deno-
minada “Primavera 4rabe”, las redes sociales
fusionaron diversas ideas que produjeron la
participacién de varias comunidades en actos
disonantes en contra de sus gobiernos (Libia,
Egipto, Marruecos, Argelia, Irak, entre otros),
lo que derivé en cambio de autoridades y en
la guerra misma. Otro caso, fueron las pro-
testas del movimiento Zapatista en México,
que recibieron apoyo y respaldo de personas
alrededor del mundo, permitiendo a los acti-
vistas comunicarse directamente con millones
de personas (Feenberg 2009).

Asimismo, las revelaciones de Snowden
permitieron confirmar que la informacién
secreta de los Estados y/o la informacién con-
fidencial de individuos, es recopilada y alma-
cenada, con el fin de obtener ventajas politicas
y econdémicas, lo que evidencia la legitimacién
paulatina de la inteligencia como antidiplo-
macia (Cepik 2003). Los ataques virtuales
de individuos o grupos dirigidos a objetivos
nacionales, han producido grandes pérdidas
econdmicas (Klimburg 2012) o la paraliza-
cién del pais en si mismo, como lo sucedido
en Estonia en el 2007.

Los eventos anteriormente nombrados,
nos demuestran que los conflictos (inciertos
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e indefinidos atn) pueden generarse desde el
mundo virtual. De acuerdo a Feenberg (Feen-
berg 2009, 77-83), las TIC tienen la habilidad
de reunir a personas alrededor de redes (por su
contexto colectivo), enrolando cada vez indivi-
duos y despoblando ciudades sin importar el
drea geogréfica, lo que contribuye a crear ambi-
giiedad en el conflicto y sus implicaciones. Esta
es la razén por la que muchos paises han enten-
dido este fenémeno, definiendo al ciberespacio
de distintas maneras: como un concepto orien-
tado a ser una prioridad dentro de su estrate-
gia en el desarrollo nacional (Presidencia del
Gobierno de Espafia 2013), como un nuevo
dominio de la guerra (The Economist 2010) o
como un nuevo campo de batalla sin fronteras
y asimétrico (Caro Bejarano 2011).

Por ello, actualmente, para su tratamiento
y andlisis se ha creado una terminologia propia.
Este es el caso de la ISO/IEC 27032_2013,7
que establece varios términos, entre ellos, ci-
berataque, que se refiere a los “intentos para
destruir, exponer, alterar, inhabilitar, robar u
obtener acceso no autorizado o hacer uso no
autorizado de un activo de informacién” de un
estado, de sus organizaciones publicas o priva-
das, o de sus ciudadanos, en beneficio del ata-
cante, que a su vez puede ser un Estado, una
organizacién o simplemente un individuo.
Asimismo, se establece el «érmino ciberseguri-
dad con dos acepciones diferentes. La primera,
desde un dmbito mds estratégico, en la que se
identifica la condicién de un ciberespacio libre
de amenazas, peligros y dafios, asi como el nivel
de riesgo al que estdn expuestos sus organiza-
ciones y ciudadanos; y la segunda, més operati-
va, trata de preservar la confidencialidad, inte-
gridad y disponibilidad de la informacién en el
ciberespacio, entre otros atributos.

7 Estdndar internacional para ciberseguridad.
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Finalmente, se establece el término ciberde-
fensa, que se orienta a las acciones de un Estado
para proteger y controlar las amenazas, peligros
o riesgos de naturaleza cibernética, con el fin
de permitir el uso del ciberespacio con norma-
lidad, bajo la proteccién de los derechos, liber-
tades y garantias de los ciudadanos, en apoyo a
la defensa de la soberania y la integridad terri-
torial; sin soslayar que en los nuevos escenarios
que plantea el ciberespacio, pueden incidir en
el momento de trazar rutas estratégicas plausi-
bles para el cumplimiento de las diversas mi-
siones militares de ciberdefensa (Virilio 1995).
No cabe duda que a futuro los Estados serdn
los encargados de decidir en el dmbito de la
ciberdefensa, llegando a definir si un ataque
virtual a un individuo u organizacién publica
o privada puede comprometer el desarrollo y la
supervivencia de la nacién. Por ello, considera-
mos que la ciberseguridad y ciberdefensa han
evolucionado de ser temas netamente técnicos,
para convertirse en una capacidad estratégica
clave en la conduccién de un Estado dentro
de los diversos niveles de decisién o niveles in-
ternacionales cuando se habla de proyectos de
ciberseguridad regional (Samper 2015).

Problematica de ciberdefensa y
ciberseguridad en el mundo

Como se menciond anteriormente, los Esta-
dos, organizaciones regionales y dérganos de
seguridad y defensa, han empezado a realizar
un cambio en su estrategia con el fin de lograr
enfrentar las amenazas en el ciberespacio o al
menos disminuir su impacto. Los ejemplos de
acciones en cada pafs son innumerables, en-
tre los que podemos citar: (1) Alemania, con
el lanzamiento de su Estrategia de Seguridad
Cibernética, la creaciéon de su Centro Nacio-
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nal de Ciberdefensa y la publicacién de su
Plan Nacional para la proteccién de Infraes-
tructuras de informacién (NPIIP) en el 2011
(Acosta 2009); (2) Espafa, que ha creado un
Centro y un Plan Nacional de Proteccién de
las Infraestructuras Criticas en el 2011 y tam-
bién un Mando Conjunto de Ciberdefensa
en el 2013 (Acosta 2009); y (3) Francia, que
ha creado una Agencia de Seguridad para las
Redes e Informacién (ANSSI) y una Estrate-
gia de Defensa y Seguridad de los Sistemas de
informacién en el 2011 (Acosta 2009). Algu-
nos paises en Latinoamérica no han sido la
excepcion, pues han realizado esfuerzos para
aportar a su estrategia en ciberdefensa y ci-
berseguridad. Algunos ejemplos son: (1) Co-
lombia, que ha creado el grupo de inteligencia
para andlisis del ciberespacio en el 2005, el
colCERT en 2009 y la Estrategia Integral para
Ciberseguridad y Ciberdefensa CONPES en el
2011 (Acosta 2009) (Ministerio de Defen-
sa Nacional de Colombia 2009); y (2) Perd,
que ha creado la Coordinacion de respuesta de
Emergencia de Redes Teleinformdticas de Admi-
nistracion Piblica peCERT en 2009 y la Poli-
tica y Estrategia Nacional de Ciberseguridad y
Ciberdefensa en el 2013 (Acosta 2009).

Las organizaciones internacionales no se
han quedado atrds. También se han esforza-
do de dotar con modelos o estrategias para la
afrontar las amenazas de ciberdefensa y ciber-
seguridad a los Estados. Han publicado varios
documentos o estindares, como la Guia de la
ciberseguridad para los paises en desarrollo (ITU
2007) o el National Cybersecurity Strategy Gui-
de ITU 2011).>) Ambos son modelos de re-
ferencia basados en la valoracién de activos,

8 Organismo especializado en telecomunicaciones de la Or-
ganizacién de las Naciones Unidas (ONU), encargado de
regular las telecomunicaciones a nivel internacional entre las
distintas administraciones y empresas operadoras.
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capacidades, necesidades, amenazas y riesgos
en sectores publicos y privados del Estado
para construir y ejecutar una estrategia de ci-
berseguridad nacional. No podemos dejar de
hablar de entidades de estandarizacién como
la Organizacién Internacional de Normaliza-
cién (ISO)?, que con sus Sistemas de Gestion de
Seguridad de la Informacion (SGSI) contenidas
en la ISO/IEC 27000, Técnologias para la segu-
ridad de la Informacion y Técnicas de Seguridad
pretende dar una propuesta mds orientada a
los aspectos especificos de seguridad en una
entidad u organizacién (ISO 2012).

A pesar de todas estas propuestas, tanto
paises desarrollados como no desarrollados no
han logrado adaptarse completamente a estos
modelos. La razdn es simple. Cada pais posee
diferentes capacidades, presupuestos, activos,
infraestructura, gestién politica, que de algu-
na manera no se adaptan adecuadamente a los
modelos propuestos, quedando como simples
referencias no aplicables.

Al respecto, en Ecuador (al igual que otros
paises) se evidencia la necesidad de implemen-
tar esta capacidad estratégica, lo que evidencia
la oportunidad de establecer un modelo local
y propio de gobernanza para la seguridad y
defensa en el ciberespacio. Se alude al con-
cepto de gobernanza debido a que la insercién
de la sociedad de la informacién en Ecuador
ha sido muy rdpida en esta tltima década,
integrando las nuevas tecnologias en todas
su actividades e infraestructuras criticas, au-
mentando la dependencia de sus ciudadanos y
del Estado a los sistemas de informacién y las
redes -con alcance global-. Por esta razdn, se
exige una mirada estratégica para plantear un
modelo de intervencidn, gestién y evaluacién

9 Organizacién para la creacién de estdndares internacio-
nales compuesta por diversas organizaciones nacionales de
estandarizacion.
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que permita controlar la seguridad de la infor-
macién en los procesos, sistemas e infraestruc-
turas que depende el Estado para su economia
y desarrollo.

Problematica de ciberdefensa 'y
ciberseguridad en el Ecuador

En Ecuador, el acceso al internet ha registrado
un elevado incremento durante los tltimos 5
afos. Por ejemplo, los datos muestran que en
el afo 2012 la poblacién ecuatoriana alcan-
zaba el 22,5% y que en el 2015 se alcanzé el
32,8%, segtin estadisticas del Instituto Nacio-
nal de Estadisticas y Censo (INEC 2016). Es-
tos valores son palpables, cuando observamos
que las organizaciones financieras y comer-
ciales (ej. bancos, industrias, turismo, entre
otros) han aumentado sus servicios en linea
(¢j. banca electrénica, transacciones electréni-
cas, entre otros). Incluso, en las entidades pu-
blicas han automatizado sus servicios (¢j. pago
predial, pago de impuestos, entre otros) y han
aumentado la oferta de servicios y productos
por Internet (¢j. facturacion electrénica, sitios
de compras, entre otros).

Analizando el incremento mencionado,
suponemos que podria deberse a varios mo-
tivos, tales como: (1) la creacién del plan de
gobierno electrénico 2014-2017 (COSEDE
2014), (2) el incremento de controles de ca-
lidad a las empresas que prestan servicios de
internet por la extinta Supertel” (Delgado
2014), (3) la creacién de redes comunitarias
en zonas rurales (Ministerio Coordinador de
Seguridad 2014), (4) las politicas de Gobierno
para la transformacién productiva y el desa-
rrollo del Ecuador, entre otros. Es importante

10 Superintendencia de Telecomunicaciones.
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recalcar que para el afio 2015, el Ecuador se
ubicé en el puesto 82 de 148 economias que
aprovechan las TIC para la transformacién
productiva, desarrollo econémico y bienestar
de su poblacidn, superando a Argentina (100),
pais que ha sido un referente en avances TIC
en América Latina en los tltimos afios (El Te-
légrafo 2014).

Esta innegable adopcién de tecnologias
ha devenido en desarrollo y, a su vez, en pro-
blemas de ciberseguridad. Al menos en Ecua-
dor, las estadisticas referentes a violaciones a
la seguridad han sido en su mayorfa dentro
del sistema financiero. Un incremento en sus
cifras ha convertido a la ciberseguridad en un
tema preocupante, especialmente para la ban-
ca ecuatoriana. Por ejemplo, en 2014 se regis-
tré un aumento de 37% de robos a la banca
virtual, 14% en tarjetas de crédito y 46% en
cajeros electrénicos (Ministerio Coordinador
de Seguridad 2014). Pero no solo los proble-
mas han sido en los sistemas de la banca. La
prensa ecuatoriana también ha sido expuesta
a varios ataques en sus sitios web que utili-
zan el “dominio.ec” (El Universo 2009), de
la misma manera, ataques a sitios web del
gobierno atribuidos al grupo Anonymous
(El Comercio 2012), ataques al sistema infor-
matico electoral del Ecuador (Andes 2013),
supuestos ataques cibernéticos procedentes
de Colombia, Estados Unidos, Rusia, China
y Francia sobre cuentas o datos personales de
ciudadanos ecuatorianos (El Comercio 2016),
asi como ataques a twitters y redes sociales de
personajes publicos (La Republica 2014); y
portales web de opinién libre (El Universo
2016), entre otros.

11 Seuddénimo utilizado mundialmente por diferentes gru-
pos e individuos para realizar en su nombre.
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Estrategia propia de ciberseguridad
y ciberdefensa

El Gobierno ecuatoriano, en su esfuerzo por
minimizar estos problemas, tomé algunas de-
cisiones de tipo politico-coyuntural Por ejem-
plo, conformé un Centro de Operaciones Estra-
tégico Tecnoldgico' que operd desde las 12AM
del 4 de noviembre hasta las 21PM del 5 de
noviembre de 2013, con el fin de realizar un
monitoreo de ataques informdticos sobre los
equipos de seguridad de varias instituciones
publicas (Ministerio Coordinador de Seguri-
dad 2014). Asimismo, se ejecutaron proyectos
como: la implementacién del Ecucert para el
tratamiento de los incidentes Informdticos,
iniciado a partir del ano 2012.

También se promulgaron politicas mds
sustentables, como el Acuerdo Ministerial No.
166, emitido por la Secretarfa Nacional de la
Administracién Publica, que obliga a las insti-
tuciones publicas (dependientes de la funcién
ejecutiva) a la implementacién del Esquema
Gubernamental de Seguridad de la Informacion
(EGSI)" a partir del afio 2013 (Ecuador Uni-
versitario 2012), en dos fases. Ademds, dispo-
ne el uso obligatorio de las Normas Técnicas
Ecuatorianas para la Gestién de Seguridad
de la Informacidn, las cuales contemplan un
conjunto de directrices para viabilizar la im-
plementacién de la seguridad de la informa-
cién en las entidades publicas. No obstante,
han sido muy pocas las que han implemen-
tado en parte el esquema y sus medidas, que
dan mediada confianza a los ciudadanos de la
administracién pablica.

12 Proyecto adscrito a la Secretarfa de Inteligencia encargan-
do del monitoreo equipos de seguridad de varias institucio-
nes y asi detectar posibles ataques informdticos.

13 Esquema Gubernamental de Seguridad de la Informa-

cién (INEN-ISO/IEC 27000/27002).
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Paralelamente a lo estipulado en el Plan
Nacional de Seguridad Integral (PNSI) 2014-
2017, la Secretaria de Inteligencia incorpora
en su Plan Estratégico Institucional 2015-2017
el objetivo de “incrementar los mecanismos de
ciberseguridad para los sistemas de comunica-
cidn estratégicos del estado y la integridad de
la informacién” (Inteligencia 2014) . A la par
de estos acontecimientos, el 12 de septiembre
de 2014, por el Acuerdo Ministerial No. 281
se crea el Comando de Ciberdefensa dentro de
las Fuerzas Armadas, con la misién de “pro-
teger y defender la infraestructura critica e
informacién estratégica del Estado” (El Co-
mercio 2014) mediante operaciones de pro-
teccién del espacio cibernético, acciones de
prevencidn, disuasién, explotacién y respuesta
ante eventuales amenazas, riesgos e incidentes
(Freire 2016). Sin embargo, hasta el momento
no existe un claro registro de la infraestructura
critica y, peor atin, de una definicién de la
informacién estratégica. En el mismo ano, se
anuncia la inclusién de la ciberdefensa como
parte del curriculo académico de la formacién
militar, sin concretarse hasta el dia de hoy (El
Universo 2014).

En esta ambigiiedad, cada institucién
participante ha asumido diferentes aproxima-
ciones o iniciativas basadas no solo en la com-
plejidad de su infraestructura, la interconecti-
vidad, las aplicaciones y tecnologfas asociadas,
sino también en los recursos que se podrian
manejar en favor de dichas instituciones. En
suma, estos esfuerzos para mejorar la ciberse-
guridad, ya sean iniciativas puntuales de en-
tidades publicas o politicas gubernamentales,
han sido fragmentados, limitados y poco efec-
tivos, generando vulnerabilidades expuestas y
tdcitas. Por lo tanto, a pesar de contar con
una normativa legal especifica en la materia y
con instancias puablicas para el efecto, adn no
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se tienen consensos y criterios técnico-meto-
dolégicos en torno al marco de trabajo o es-
tindares en los que se apliquen los roles de los
participantes, las metas y los procedimientos
en el uso de tecnologfas.

Un estudio previamente realizado por
Delgado (2014), confirma que “a pesar de
todos los esfuerzos, Ecuador no trabaja en ci-
berseguridad de manera sistemdtica con poli-
ticas definidas, no tienen un plan de acciones
para todas las entidades del pais y que todas
las decisiones de qué hacer en ciberseguridad
recaen en el administrador del sitio web”. Esta
afirmacién llama la atencién respecto de la
necesidad de establecer lineamientos trans-
versales, que permitan al Ecuador trabajar en
forma coordinada entre sus diferentes niveles
de decisién y en cada uno de sus sectores es-
tratégicos, para hacer frente a este nuevo esce-
nario. En suma, ha limitado la potencial ins-
titucionalizacién de una gobernanza nacional
en ciberseguridad y ciberdefensa.

En este contexto, el debate en torno a la
ciberseguridad y ciberdefensa en el Ecuador
debe ser enfocado desde los conceptos funda-
mentales: el Estado, su seguridad, su desarrollo
y defensa. Es imprescindible desarrollar una
estrategia nacional de seguridad que incluya al
ciberespacio y que agregue valor e influya a to-
dos los niveles de decisidn; y estos, a su vez, se
conecten, de forma matricial, con las normas o
estdndares que son aplicables, con los sectores
estratégicos involucrados, con el método de
implementacién y con los objetivos de segu-
ridad que se van a plantear.

Aplicar una estrategia implica su inscrip-
cién de partidaen el marco legal rector del pais,
que es la Constitucién Politica de la Republica
del Ecuador, cuyos aspectos esenciales estipu-
la: “garantizar a sus habitantes el derecho a una
cultura de paz, a la seguridad integral” (Art.3,
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nim. 8); “el derecho al acceso universal a las
tecnologias de informacién y comunicacién”
(Art. 16, nam. 16); y “garantizar la seguridad
humana.... prevenir las formas de violencia y
discriminacién y la comisién de infracciones y
delitos. La planificacién y aplicacién de estas
politicas se encargard a érganos especializados
en los diferentes niveles de gobierno” (Art.
393). Posteriormente, analizando los manda-
tos -entre otros- recogidos en la Ley de Segu-
ridad Publica y del Estado (LSPE) del 2010,
la cual “prevé la proteccién y control de los
riesgos tecnoldgicos y cientificos, la tecnolo-
gia e industria militar” (Art. 2), “es deber del
Estado promover y garantizar la seguridad de
todos los habitantes, comunidades, pueblos,
ademads de la estructura del Estado(...) a fin
de coadyuvar al bienestar colectivo, al desarro-
llo integral” (Art. 3) “ante circunstancias de
inseguridad critica que pongan en peligro o
grave riesgo la gestién de las empresas publi-
cas y privadas responsables de la gestién de los

Tabla 1. Propuesta de conformacién del COSEPE

Miembros actuales

Presidente de la Republica .
* Vicepresidente de la Republica
Presidente de la Asamblea Nacional
Presidente de la Corte Nacional de Justicia ~ ®
* Ministro Coordinador de Seguridad
Ministro de Defensa Nacional .
Ministro del Interior

Ministro de Relaciones Exteriores
¢ Jefe del Comando Conjunto de las FEAA. .
¢ Comandante General de Policia

URVIO 20

sectores estratégicos, el Ministerio de Defen-
sa Nacional dispondrd a Fuerzas Armadas las
proteccién de las mismas” (Art. 43).

No hay que olvidarnos que el cumpli-
miento de la Ley de Seguridad Puablica y del
Estado (2009), el Ministerio Coordinador
de Seguridad del Estado, también promul-
ga el Plan Nacional de Seguridad Integral
(PNSI) 2014-2017. Este plan se enfoca en
el ser humano y la naturaleza, garantizando
los derechos humanos y las libertades de los
ecuatorianos y, sobre todo, la soberania y la
seguridad nacional, orientacién en la cual ya
se incluye al ciberespacio. EI PNSI apunta a
la consolidacién de un gobierno eficaz y trans-
parente a través de plataformas tecnoldgicas,
y el desarrollo de capacidades para proteger a
sus ciudadanos y sus intereses vitales de ata-
ques virtuales, planteando asi el ciberespacio,
como nuevo esquema de seguridad frente a las
amenazas asimétricas y globales (transnacio-
nales e intermésticas). Esta misma Ley, crea el

Miembros propuestos para tratar asuntos

de ciberseguridad

Ministerio Coordinador de Sectores Estratégicos
Ministro de Telecomunicaciones y Sociedad de la
Informacién

Ministro de Electricidad y Energfa renovables
Ministro de Recursos no renovables

Ministro Coordinador de la Politica Econémica
Ministro de Justicia, DD.HH y cultos

Secretario General de Gestion de Riesgos
Ministro Coordinador de Produccién empleo y
competitividad

Ministro de Conocimiento y Talento Humano
Secretario Nacional de Comunicacién

Secretario Nacional de la Administracién Publica.
Agencia de Control y Regulacién de las Telecomunica-
ciones

Proveedores de Telecomunicaciones y de Internet
Academia
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Sistema de Seguridad Publica y del Estado y
estipula la conformacién del Consejo de Se-
guridad Publica y del Estado (COSEPE) para
asuntos de Seguridad Nacional.

Ahora bien, consideremos como parte de
nuestro planteamiento que para iniciar una
discusién nacional de los temas de ciberse-
guridad y ciberdefensa, es necesario integrar
al seno del mencionado Consejo (ademds de
los miembros ya definidos en Ley- primera
columna de la Tabla 1) a los representantes
de distintas instituciones ecuatorianas (deta-
llado en la segunda columna de la Tabla 1),
considerando como énfasis que el dmbito de

las TIC es transversal a las organizaciones pu-
blicas y privadas del Estado; y que las institu-
ciones citadas en el planteamiento tiene gran
relevancia en la gestion de los sectores estra-
tégicos del pais y son los 6rganos rectores de
la politica publica en sus respectivos dmbitos.

Sobre la base de una estructura piramidal,
nuestra sugerencia es que se jerarquice la ges-
tién de la ciberdefensa en tres niveles: nivel
estratégico, nivel operacional y/o gerencial, y
nivel tdctico y/o técnico, tal como se muestra
en la figura 1, que corresponde al direcciona-
miento estratégico de la ciberseguridad y la
ciberdefensa en el Ecuador.

Figura 1. Direccionamiento estratégico de la ciberseguridad y ciberdefensa

Estratégico

CONSEPE
Secretaria de
Ciberseguridad
PNSI
Agenda Sectorial de Defensa
Capacidades
Objetivos

40

URVIO 20 ¢ 2017 © pp. 31-45



Ciberdefensa y ciberseguridad, mas alla del mundo virtual: Modelo ecuatoriano de gobernanza en ciberdefensa

Ademds, proponemos que, subordinado al
COSEPE en el nivel estratégico, se cree un
organismo permanente a nivel Secretarfa: la
Secretarfa de Ciberdefensa, liderada por el
Ministerio de Defensa, que serd el drgano res-
ponsable de la ciberdefensa para el pais, in-
cluido en la seguridad nacional. La Secretaria
de Ciberdefensa se constituird como una en-
tidad que se encargard de la planificacién es-
tratégica y de la aplicacién de una politica de
investigacion, prevencién y reaccién de defen-
sa contra amenazas cibernéticas, para lo cual
deberd cumplir principalmente 5 aspectos:

1) Proponer la organizacién y funcionamien-
to de la ciberdefensa, en las siguientes 4reas:
proteccién de las infraestructuras criticas,
manejo de crisis, ciberterrorismo, ciberde-
fensa militar, inteligencia y contrainteli-
gencia, y gobernanza en internet y ciber-

delitos (Klimburg 2013).

Disponer de una red de expertos confor-

mando “observatorios de seguridad de la

informacién” tanto publicos como priva-
dos de manera coordinada con cada sector
estratégico.

Coordinar las actividades de ciberdefensa

entre el sector gubernamental, los sectores

privados y la poblacién en general, arti-
culando un sistema de intercambio de in-
formacién y comunicaciéon de incidentes

(ISO/IEC27032 2012).

4. Coordinar actividades de ciberdefensa con
otros paises, yentidades regionales me-
diante acuerdos y creando estructuras de
informacién de ciberseguridad para pro-
p6sitos de intercambio (establecido en la
Agenda Politica de la Defensa).

5. Orientar el desarrollo de politicas del CO-
SEPE, basado en el levantamiento de las
“debilidades, vulnerabilidades y riesgos
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actuales,y sobre los dilemas” (Klimburg
2012) existentes en cada dmbito, como
son: estimular la economia versus mejorar
la seguridad nacional, modernizar la in-
fraestructura critica o proteger la infraes-
tructura critica y proteccién de los datos o
compartir informacién.

El andlisis y la resolucién de estos dilemas,
permitirdn establecer los objetivos de segu-
ridad derivados de las necesidades nacionales
mediante un balance entre los significativos de
libre flujo de informacién y las necesidades de
seguridad del sector publico, sector privado y
los ciudadanos en general. Como resultados
del accionar de esta Secretaria de Ciberdefen-
sa, se dictardn politicas y objetivos, alineados
con el Plan Nacional del Buen Vivir y que
deberdn estar plasmadas en el PNSI y en las
Agendas Sectoriales.

Bajo del nivel estratégico, se propone esta-
blecer un nivel operacional (ver figura 1) me-
diante la creacién de un Centro Nacional de
Ciberdefensa, que gestione los procesos de res-
iliencia para desarrollar las capacidades para la
defensa cibernética; ademds, se desarrollaria la
doctrina para el empleo de los ciber-defensores,
apuntaldndolos con los mandatos legales, de
formacién y desarrollo tecnoldgico. Por ello, el
marco de trabajo de ciberseguridad y ciberde-
fensa debe ser pensado como una articulacién
de esfuerzos privados y publicos, civiles y mili-
tares, requeridos para asegurar un nivel acepta-
ble de ciberseguridad del pais. Para garantizar
su efectividad, debe ser organizado de forma
matricial, en donde un ¢je determine los nive-
les de decisién y trabajo, mientras se intercalan
con los estdndares, los sectores que deben aten-
der, la metodologia de aplicacién y los objetivos
de control que se deben aplicar. El citado ali-
neamiento se esquematiza en la figura 2.
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Figura 2. Metodologia de aplicacién y objetivos de control

Estrategia Nacional Mejores Prdcticas /

(Defensa) Estdndares

Tecnologfa, Proce-

Estrategia por Sector sos, Gente

Operativo

Téctico (Técnico)

Finalmente, en el tercer nivel, nivel tictico (o
técnico), se propone la creacién de los Cen-
tros de Respuesta de Emergencias Informati-
cas (CERT, por sus siglas en inglés) Sectoriales
(financiero, bancario, energfa, telecomunica-
ciones, infraestructuras criticas y organis-
mos publicos estratégicos) que se encargardn
de identificar, proteger, detectar, responder,
recuperar, investigar, innovar, coordinar e
intercambiar informacién en cada una de las
dreas criticas que potencialmente podrian ser
afectadas por amenazas que aprovechen el
anonimato en el ciberespacio, alineados con
los estdndares internacionales como: Norma
ISO 27000, ISO 27032, ITU, norma de Ci-
berseguridad del NIST y normas de buenas
practicas como COBIT. En futuros trabajos
de investigacién, profundizaremos en la inves-
tigacién y la discusion de los aspectos especi-
ficos de cada uno de los niveles planteados,
realizando un estudio comparativo con la es-
tructura de ciberseguridad y ciberdefensa de
otros paises. Desde la perspectiva planteada,
se considera de vital importancia el estable-
cimiento de esta metodologia de trabajo (pla-
neacién-accién), que suponemos permitird
analizar el impacto en la economia, la seguri-
dad publica, y otros servicios, asi como tam-
bién permitird apalancar nuestras debilidades,
sea a través de estdndares o buenas pricticas,
mejoras en ingenierfa de software, inversién

Componentes: Método de Funciones 4
O.S + Internet Aplicacién metas: Crimen,
Servidores, e-commerce,

servidores invo-
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ClII, otros
lucrados

en formacién, educacién y entrenamiento
continuo.

Discusion y conclusiones

De lo anotado, se puede desprender que las
vulnerabilidades a los ciberataques se con-
tindan ampliando, no solo porque internet
se expande rdpidamente con mds servicios y
usuarios, sino también porque el nimero y la
sofisticacién de los ciberataques aumenta en
una proporcién mayor. Si bien el modelo pro-
puesto podria requerir pruebas para evaluar
su efectividad, no es menos cierto que en este
momento Ecuador requiere un modelo de
gobernanza en ciberseguridad y ciberdefensa,
que integre y materialice de manera efectiva
los esfuerzos aislados, que a lo largo del tiem-
po no han supuesto una solucién global al ob-
jetivo de la ciberdefensa y ciberseguridad en el
Ecuador. Recordemos que, si bien la seguri-
dad por teoria es tratada individualmente, no
es eficiente si no se logra con la participacién
de todos.

Debemos considerar que el ciberespacio ya
es un medio o dominio -militarmente hablan-
do- que atn no se encuentra completamente
definido. Nuevas tecnologias emergentes fun-
cionan sobre el ciberespacio y otras contintan
apareciendo tal y como ha sucedido con cloud
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computing, big data, telefonia mévil e internet
de las cosas. A la par nuevas generaciones de
usuarios aparecen, las actuales generaciones
evolucionan y otras desaparecen: todo ello,
con tal de adaptarse a las plataformas instala-
das y sus nuevos desarrollos.

Estas nuevas generaciones tienen que tener
claro que acciones del mundo virtual tienen
sus consecuencias en el mundo real. Un claro
ejemplo, son los problemas causados por los
ciberataques, as{ como las ideas que fluyen en
internet, promoviendo percepciones que pue-
den alterar la paz colectiva y amenazar las so-
beranias y las estructuras organizacionales. Las
redes sociales, hoy por hoy, han probado ser
tecnologias emergentes que pueden organizar
civiles alrededor de una misma meta, llegando
incluso a construir o desorganizar estructuras
sociales y politicas de forma impredecible,
incontrolable y sin capacidad de anticipa-
cién. Con ello, la problemdtica de seguridad,
como consecuencia del uso del ciberespacio,
no solo se concentra en temas de técnicos de
seguridad en dicho dmbito, sino que implica
las consecuencias en el mundo real y sociedad
actual, que socaban su continuidad. En suma,
es insoslayable buscar soporte internacional
para que esta nueva ola tecnoldgica no afecte
objetivos nacionales, desuna pueblos, o atente
aldeas o personas que buscan el mismo fin, o
a quienes cambian su sentido de pertenencia
y lealtad.

El fenémeno estd en todos los paises del
mundo y no solo al nivel del Estado. Sin em-
bargo, para el Ecuador, tras la insuficiente pre-
visién gubernamental en relacién al tema, se
ha abierto la posibilidad de que se fortalezca
la gestién tecnoldgica de infraestructura e in-
formacién nacional desde el exterior hacia el
pais. De ahi que es imprescindible redisefar la
organizacién de la politica de la ciberdefensa

en todos sus niveles y la implementacién de
una Secretaria de Ciberdefensa que permitird
una politica de la privacidad y la gestién de
la informacién en la sociedad ecuatoriana y
con ello el mejoramiento de la seguridad en la
infraestructuras criticas vitales para la propia
existencia del Estado y la sociedad ecuatoriana
en su conjunto.
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